Une plateforme unique en France

Expertise en Sécurité Informatique (audit, recherche de vulnérabilités...)
*Collecte et analyse de données
*Sécurité Réseau : P2P, analyse des requétes DNS malveillantes
*SCADA : Analyse de protocoles, vulnérabilité
*Virologie: Analyse de binaires, Anti-Virus, Botnets

‘a (\ https://Ihs.loria.fr

Une infrastructure physique dédié
*Environnement de travail séparé et « isolé »
*Controle d’acceés renforcé

*Réseau cloisonné

*Possibilité de simuler un « Internet »

*DMZ pour la diffusion des résultats
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Telescope réseaux

*Architecture multi-provider
*Architecture virtualisée et cloisonnée === e
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583 525 376 attaques
Dont 184 184 886 attaques

malicieuses R 5%

15 806 221 malwares télecharges f mg&“ i

295 177 binaires uniques capturés < e % vvvvv @&3
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Quotidiennement

*400 000 attaques dont 125 000

malicieuses

20 000 binaires téléchargés
Base de données de codes malveillants
e 760 000 malwares

.  Hébergeur de malware.lu : 6 millions de malware
Traces réseau

8,5 To de données PCAP
*110 Go de flux NetFlow

*6 Go de flux Tor anonymisés

2 loria

9110000101 1(
11riooloolnnt
‘ooool0l It
|||||||



o\
10100001 |

0010V
90||o||o|oooo\‘°‘
,m“a
]
mm

;NIIIOIIOOOIIO

110
00001 lowom’Pf'J’Wdo
’nMD"
81}

Une attaque typique

Communication vol d’informations,
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Infection

Spoed Server Explor (MS30061)

USS Fesh diive
u«e.p. INS10.048) PRC Explon ¢ mnwe
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attaque ciblée

StuxNet Infected PC

ropagation

vol de certificats

WinCC Server
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Faille de sécurité, i.e. un bug
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Virologie

: -  Objectifs
s <+ Analyse de codes malveillants (reverse)

» Code obfusqué
« Code auto-modifiant (95%)

* |dentification de fonctions/librairie
» Fonctions de crypto
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* Visualisation et comparaison de codes
» Ré-alignement sous IDA
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*Détection des codes malveillants

* Anti-Virus
« Analyse morphologique

e Botnets
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Détection de Duqu

Export func- | Numbers of | Number of | Ratio Time in

tions nodes in  the | nodes  match- A I
MA-signature of | ing  Stuxaet a
Dugu MA-signature

1 950 605 63.00% |

2 1458 796 54.60%, 0.0%

3 692 476 68.79%, 0.04

A4 1212 635 54.04% 0.08

D 2879 1397 A8.52% 0.24

6 0937 613 65.42% 0.07

T 1998 1079 54.00% 0.14

E.} 450 605 63.09% 0.06

DIl EntryPoint | 1248 045 75.72% 0.10
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Waledac sub_4592E3

A IDA - Z:\matwares\Maltwares\Waledac\Wale dac48.int
File Edt Jump Search View Debugger Options Windows Help

OpenSSL BN_add

[—I[E 4 IDA - Z:\partage\libeay32(098e).idb (libeay32(098e).dll)

Help

View Debugger  Optic

Edt Jump Search
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S Ak, Graph overview 8 X | [Eoavews D ‘ () code synchvonizaton [ | (0] Hex Vew-h [ | [A] Structwres [ | (] enums [ Imports[‘E] A, Graph overiew 8 X | [Eoavews D ‘ () code synctvonization () | O] Hex iew- [ | [A] structures (3 | (] Erums [
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- ; Attributes: bp-based frame ; Attributes: bp-based frane
© ' ’
- sub_4592E3 proc near public BN add
- X
§§ arg_6- duord ptr 8 BN add proc near
- arg_4= dword ptr  6Ch -
arg_6= dword ptr 8
? arg_8= duord ptr 16h arh duord :tr och
s push  ebp arg_8= dword ptr 16h
5 nov ebp, esp push  ebp
- push  ebx mov  ebp, esp
% nov ebx, [ebp+arg_8] ush  ebx
% nov eax, [ebx+0Ch] Emu ebx, [ebp+arg 8]
ush  esi » ebprard
S P 1 mov  eax, [ebx+BCh]
= push  edi push  esi
5 — nov edi, [ebp+arg 4] push  edi
-
) 22: s;;' E:g““cn] — mov  edi, [ebptarg 4]
3; *’ l nov esi, [edi+6ch]
§ = Xor eax, esi
§3 i e surt loc Tomrss_|
sS "I L ¥
- o test  esi, esi W
= = P — test  esi, esi
5
© "I L
©
= [ T nov eax, edi W=
o nov edi, ebx .
2 C I — I
- — j_ P ,
- ” | f_ ” | nov ebx, eax
"I J —
"L
loc_459303:
push  ebx .
wh  edi loc_10023741:
| push em.:
xor esi, esi ush__edi |
pop ecx _uchp
inc esi xgr :z;, esi
o1101100 test eax, eax p b i
otiolinl inc esl
o1 110010 0 ecx pop  ecx
ollolool
et test  eax, eax
ollollo0 £L -
100.004 {-34,40) (245,15) 00D0S86E3 004592E3: sub 459283 100.00% (0,0} (10,234} 00022B39 10023739: BN add+ls
cjau: idle  Dowm Disk: 7GB
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Team

*Guillaume Bonfante — quillaume.bonfante@]loria.fr
«Jean-Yves Marion — jean-yves.marion@]Ioria.fr
*Fabrice Sabatier — fabrice.sabatier@inria.fr

Doctorants:
*Aurélien Thierry
Ta Thanh Dinh

«Joan Calvet



