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Conienu technique

Exigences de sécurité Supervision

. Confidentialité, Intégrité, Disponibilité *  Deétection et corrélation
. Authentification «  Diagnostic et évaluation d'impact

. Droit d’Auteur, Trag;abilité ° Réaction et contre-mesures

Test, validation et preuve

Expression de politiques de sécurité - Model-checking

«  Gestion des identités - Machines B

«  Controle d’acces et d'usage (OrBAC) . Logique modale

*  Contréle de flux

* Interopérabilité et négociation Prototypes

«  Gestion de la confiance *  MotOrBAC (Policy Management)

*  Protekto (IAM)

Déploiement et configuration * XENA (Interoperability and
négotiation)

* Réseau (Ipv6, ad-hoc, capteur, ...) . fQuery (Security by query
*  Systeme (SE-Linux, SGBD, XML, ...) transformation)

«  Service (Service webs, workflow, ...) MIRAGE (Misconfig. Management)
*  CRIM (Correlation)
*  Artemis (Zero-Day Detection)
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Autorisation / Obligation

OrBAC

« Organization Based Access Control e

- www.orbac.org .....
Implantation du prototype MotOrBAC oee

« Version open source sur sourceforge.net

« Spéecification, analyse, simulation, administration et
deploiement de politiques de sécurite

Travaux en cours
* Obligations avec délai (gestion des conflits potentiels)
* Intéropérabilité et négociation de politiques (020)
« ContrOle a posteriori
* Policy mining
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Vie privée ei proieciion des données exiern

Sécurité par réecriture de requétes
« fQuery : réécriture de requétes SPARQL (consultation et mise a jour)
* Application a un médiateur de requétes

Amelioration des techniques de searchable encryption
* Recherche optimisée de mots-clés dans des documents chiffrés
* Recherche d'expression booléenne
- Evaluation de requétes booléennes

Fragmentation et tatouage de bases de données
* Protection des associations sensibles
« Tracabilité des donnees

Applications
« Cloud computing
« Big Data
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Gestion d’identité globale basée

Authentification dynamique

sur SSO

« Authentification dynamique SAML / OpenID

Serveur d’identités DINEPO

Profil OrBAC de XACML

Réalisations
Serveur d’identités DINEPO
Plateforme d'IAM PROTEKTO

@ E@ ] % Mon compte (] Mes profiis (3 Mes sites ) Mes amis

Confirmation au site Openid

G/ Mes messages Mon historique @ Mes tags

Confirmer votre identité |- http://www.dinepo.fritest au site OpenlD http://www.quizagain.com/ ?

Version http://specs.openid.netfauth/2.0

Vous I'avez déja visité 0 fois

Profil [quizagain

| & Eiter

@ Toujours | &7 Oui | @ Non
Attributs

Ce site OpenlD a besoin d'informations supplémentaires

Requis : Pseudo (Test), E-mail (test@test.fr)
(Nom Prenom), Date de naissance (1984-07-08), Code postal (35000), Pays (FR), Langue (FR)
iin.com/reqlement. ph|

les attributs & partager avec les sites OpenlD ou vos amis grice aux profils. Lorsque vous créez un nouveau profil, les attributs déja
r vos profils sont disponibles dans une liste (exemple : pseudo) et il est aussi possible de donner une nouvelle valeur pour un attribut.

| & ter

=) | rm——" 1

Profil | quizagain
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-

ierent cde politiques de sécuriie

Processus de raffinement/configuration

« Configuration des composants d’'une architecture de
sécurité mise en place par les RSSI.

Intégration de la sécurité dans des applications existantes

« Tissage d'aspects (Aspect Oriented Programming)
Détection des anomalies intra et inter composants

* Firewall stateless et stateful, VPN, Détection d’intrusion
Applications

«  Web services

- Filtrage reseau M

Misconfiguration

« Réseaux ad-hoc, réseaux de capteurs
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supervision et detection d’intrusion

Nouvelle approche pour la corrélation d’alertes
« Correlation semi-explicite

Reconnaissance de nouveaux sceénarios d’attaques
- Diagnostic et reconnaissance d’intention v

Basée sur une modélisation logique des attaques h m

@%m
° Recognition
Langage LAMBDA
Fonctionnalités implantée dans CRIM Lotenticns]

Corrélation et Reconnaissance d’Intentions Malveillantes
Réaction automatique

« Anti-corrélation pour bloquer I'attaquant

* Analyse de dépendances et mesure d’'impact pour
determiner la réaction adequate

Attaques complexes et planification des réactions
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cquipe SFIIS = Principaux projeis

Projet Européen Objet : Détection et réaction a des attaques distribuées et coordonnées
FP7 DEMONS Contribution : négociation de la confiance et protection de la vie privée
Principaux partenaires : Telefonica, NEC, Hitachi, France Telecom,

@nemn“s Deutsche Telekom, ETH Zurich, Te’lecom’ AG.

UZ

Projet Européen FP7 Objet : Infrastructure interopérable de confiance
INTER-TRUST Contribution : Modélisation et déploiement de politiques de sécurité d’interopérabilité
| nTE R Principaux partenaires : Softeco, Montimage, SCYTL, INDRA, Search-Lab,
TR W 5T Universités de Reading, Malaga, Tarragone et Murcia

Projet Européen Objet : Maintien d’'un systeme en condition de sécurité
ITEA2 Predykot Contribution : Langage de raisonnement pour le redéploiement contextuel de
politiques de sécurité

PREDYKOT . Principaux partenaires : Evidian, Cassidian, Thales, Gémalto, C2Tech, Nextel,
Intelligence Power, VTT, Universités Paul Sabatier, de Créteil et d’Oulou.

ITEA2 ADAX i\ Contribution : Combinaison d’attaques et contre-mesures coordonnées

Projet Européen @ L2\ Objet : Détection d’attaques et simulation de contre-mesures
Y X Principaux partenaires : Cassidian, Netasq, 6cure,. RTCO, AVEA, Bogazici

_ Objet : Préservation des confidentialités dans les Services Web
Projet ANR Contribution : réécriture de requétes d'acceés pour préserver la vie privée
PAIRSE Partenaires : LIRIS, IRIT, SWID, SEMSOFT, Lyon 1, MTIC
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